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1 UvVOoD

U¢elom dokumentu je popis sposobu a potrebnych krokov pre vyuzivanie sluzieb EKS OAuth pre pracu s API
v EKS.

1.1 UPOZORNENIE

Obrazky znazornené v tejto prirucke sa nemusia Uplne zhodovat s obrazovkami, ktoré uvidite pri praci s
redlnym systémom. Rozdiely, ktoré mozete zaregistrovat vplyvaju z toho, Ze v redlnom systéme sa priebezne
jednotlivé obrazovky aktualizujua.

1.2 POJMY A POUZITE SKRATKY

Skratka/Pojem Vyznam

EKS Elektronicky kontraktaény systém

API Skratka pre pojem : Application Programming Interface (rozhranie pre
programovanie aplikacii)

Klientska aplikacia Aplikacia poZadujuca pristup k sluzbdm EKS APl v mene pouZzivatela EKS s jeho

autorizaciou (third-party aplikacia). (V zmysle RFC6749 sa jedna o ,,Client”)

Sprdvca klientskej Registrovany pouzivatel' s opravnenim evidencie registrovanych klientskych
aplikacie aplikdcii v EKS

EKS pouZivatel Registrovany pouZivatel EKS.

Autorizacny server Server poskytujuci sluzby autorizacie pre third-party aplikacie

APl server Server poskytujuci API sluzby EKS

OAuth Reprezentuje autoriza¢ny framework v zmysle odporucania RFC6749

RFC6749 Standard definujlci autorizaény framework pre ziskanie pristupu third-party

aplikdcii k http sluzbam;
https://tools.ietf.org/html/rfc6749

2 EKS OAUTH2

EKS poskytuje pouzivatefom EKS a aplikaciam tretich stran Standardizované rozhranie pre autentifikaciu
a autorizaciu aplikdacie pre volanie EKS API sluzieb — EKS OAuth.

Pri priprave potrebnych funkcionalit EKS OAuth bol dodrzany Standard RFC6749, dalej len ,,Standard”.

V zmysle spomenutého Standardu vznikli v EKS podporné sluzby a funkcionality popisané v nasledujucich
kapitolach.

2.1 REGISTRACIA KLIENTSKEJ APLIKACIE

Pre pristup ku sluzbam EKS API je nutné registrovat klientsku aplikaciu prostrednictvom nasledujdcich krokov:
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2.1.1 OPRAVNENIE SPRAVCU KLIENTSKYCH APLIKACII

Registrovany pouzivatel EKS ako prvy krok musi poZiadat Centrum podpory prevadzky EKS o pridelenie
pristupu ku funkcionalite spravy klientskych aplikdcii. Ziadost je potrebné podat vo forme mejlovej spravy na
mejlovi adresu Centra podpory EKS: podpora@eks.sk avramci ktorej je potrebné uviest nasledovné
informacie:

e Prostredie, na ktorom Ziada o pridelenie pristupu: EKS produkcéné prostredie alebo EKS test
prostredie alebo oboje (odporuc¢ané je ziadat o pridelenie pristupu na oboje prostredia)

e meno a priezvisko Ziadatela,

e identifikaciu pouzivatelského uctu, ktorému je poZzadované pridelenie opravnenia

e telefonicky kontakt a mejlovy kontakt Ziadatela

Po odoslani Ziadosti o pridelenie pristupu ku funkcionalite sprdvy klientskych aplikacii a po jej prevereni
a vybaveni centrum podpory EKS bude pozivatel o prideleni opravnenia informovany.

V pripade, ak ma registrovany pouZivatel uz prideleny pristup k funkcionalite sprévy klientskych aplikacii,
tento krok vynechava.

2.1.2 REGISTRACIA KLIENTSKEJ APLIKACIE OAUTH

Pre zobrazenie prehladu registrovanych klientskych aplikacii zvolte poloZzku menu OAuth v pravom hornom
rohu:

GK ELEKTRONICKY _ D S
KONTRAKTACNY SYSTEM ; .
—_— — Osobné nastavenia
Moje EKS Moje obchody~ Kniznica~ Obchody a ponuky ~ Registre - Manazérske funkcie~ Kontrola VO - Nastavenie upozorneni

OAuth

Odhldsit sa

Nasledne systém zobrazi zoznam vami registrovanych klientskych aplikacii OAuth:

e K ELEKTRONICKY _ West River Coast Systemst (41650120)+
KONTRAKTACNY SYSTEM West River Coast Systemst-

KniZnica~

Moje EKS Obchody a ponuky - Registre - Manazérske funkcie -

Moje obchody~

Zoznam vasich OAuth klientov

Nazov Klient ID Stav I Détum vytvorenia
Nie si k dispozicii Ziadne data
Zaznamy 0 aZ 0 z celkom 0 H 4« » M

Zobrazit 1o |v zdznamov Prechod na stranku 1o u

Kontakty Obchodné podmienky elektronického trhoviska Cookies

Pre registrovanie novej klientskej aplikacie OAuth kliknite na tlacidlo ,Pridat klienta”. A nasledne uvedte

poZadované udaje do zobrazeného formulara:
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G K ELEKTRONICK West River Coast Systemst (41650120)~
—X— KONTRAKTACHY SYSTEM West River Coast Systemst -

Obchody a ponuky ~ Registre ~ ManaZérske funkcie~

Moje EKS Moje obchody~ KniZnica~

Klientska aplikdcia OAuth

Nézov * Popis *
Web strinka * Redirect *

Logo Obrazok velkosti 350 x 150

@ Sem preneste jeden stibor alebo
kliknite pre pridanie

Kontakty Obchodné podmienky elektronického trhoviska Cookies

Nasledovne:
e Nazov — ndzov vasej klientskej aplikacie
e Popis — popis vasej klientskej aplikacie
o Web stranka - URL odkaz na dalSie informacie o vasej klientskej aplikacii
e Redirect — URL pre OAuth callback s informaciou o vysledku autentifikacie a autorizacie pouzivatelom

EKS, nezobrazuje sa v autoriza¢nej vyzve pouZzivatelom EKS.
e Logo — obrdazok s logom vasej klientskej aplikacie.

Po registracii novej klientskej aplikacie systém vygeneruje ID a heslo, ktoré su jedinecné pre kazdu klientsku
aplikaciu (clientld a clientSecret v zmysle ,,Standardu”). Heslo je tajné a je pristupné len pre spravcu klientskej
aplikacie. Po zaregistrovani klientskej aplikacie je moZné okamfZite vyuzivat EKS API sluzby.

Pri zaddvani poZzadovanych udajov v tomto formulari berte na vedomie fakt, Ze tieto sl zobrazované vo vyzve
pouzivatela EKS na autorizaciu vasej aplikacie pre pristup k ddajom avolanie sluZieb API v EKS.
Z uvedeného dévodu je nutné uvadzat korektné a spravne informacie.

V pripade uvedenia nespravnych alebo zavadzajucich Udajov méze spravca EKS ukondit platnost vasej
klientskej aplikacii.

2.2 AUTENTIFIKACIA A AUTORIZACIA KLIENTSKEJ APLIKACIE
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Autentifikacny a autoriza¢ny flow je spisany v ramci ,Standardu”.

2.2.1 AUTORIZACIA KLIENTSKEJ APLIKACIE

Klientska aplikacia musi pred pouZitim API sluzieb poziadat o pridelenie pristupového tokenu (access token
v zmysle ,Standardu”) . EKS OAuth podporuje spdsob pre ziskanie pristupového tokenu ,Autorizacny
request” v zmysle , Standardu”.

2.2.1.1 Autorizacny kéd request

= Klientska aplikacia poziada v mene pouzivatela o autorizacny kod.
= S autorizaénym kédom poziada klientska aplikacia o pridelenie pristupového tokenu.
= S pristupovym tokenom moze klientska aplikacia pouzivat API sluzby.

Klientska aplikdcia presmeruje pouZivatela EKS prostrednictvom webového prehliadacda (user agent-a
v zmysle ,Standardu”) a iniciuje poZiadavku o pridelenie autorizacného kédu nasledovnym requestom:
Request method: GET

https://oauth.eks.sk/authorize?response_type=code&client_id=__ &redirect_uri=__ &
scope=__ &state=__

, kde vyznam jednotlivych parametrov je nasledovny:

Request Parameter Vyznam

response_type V zmysle ,Standardu”, ¢lanok 4.1 je poZzadovana hodnota ,,code” pre vyZiadanie
autoriza¢ného kédu

client_id Identifikdtor, ktory bol vygenerovany systémom EKS pri registracii klientskej
aplikacie

redirect_uri URI adresa, ktoru zadal sprdvca klientskej aplikacie pri registracii uréena pre

callback s informdaciou o pridelenom autorizacnom a pristupovo kdde alebo

o chybovom vysledku spracovania requestu

scope Rozsah sluzieb a udajov, ku ktorym klientska aplikdcia poZaduje ziskanie
povolenia. Jednotlivé sluzby si oddelené medzerou.

Pripustné hodnoty su:

OpisnyFormular — pre pristup ku APl sluzbam opisného formulara
ZakazkaElektronickehoTrhoviska — pre pristup k APl sluzbam spravy zakaziek
elektronického trhoviska

state Lubovolny identifikator. SlGZi ako bezpecnostny prvok pre overenie odpovede.
(nepovinné)

Autorizacny server poziadavku spracuje nasledovne:

e Presmeruje EKS pouZivatela na stranku prihldsenia sa do EKS v pripade, ak este nie je prihldseny do
EKS

e Nasledne zobrazi pouzivatelovi vyzvu na potvrdenie povolenia (autorizaciu) klientskej aplikacie pre
pristup k idajom EKS a k sluzbam EKS v mene prihlaseného pouZivatela:

ANASOFT APR, s.r.0. ISO 9001: 2008, 27001: 2005 7
Mlynska dolina 41, 811 02 Bratislava, Slovenska republika spol. registrovana Okresnym sudom Bratislava 1, Odd. Sro, viozka €. 6042/B
tel: +421 2 3223 4111; fax: +421 2 3223 4100; www.anasoft.sk ¢. uctu: 2621040039/1100 Tatrabanka, a.s., Bratislava; ICO: 313 615 52; IC DPH: SK2020345778



XE K ELEKTRONICKY _ ) /
N KONTRAKTAGNY SYSTEM /AN ASOFT

€ K ELEKTRONICKY _
N KONTRAKTACNY SYSTEM

Moje EKS  Moje obchody -

KniZnica~-  Obchody a ponuky-  Registre-  ManaZérske funkcie-  Kontrola VO -

Elektronické aukcie~

Otazky a odpovede~ Zakon Technicka podpora Skolenia

Ziadost o povolenie pristupu

Externd aplikécia Test klient poZaduje pristup ku
poskytovanym sluzbam EKS vo vasom mene:

o Opisny formuldr — sluZby pre pracu s vasimi opisnymi
formuldrmi

» Zdkazka elektronického trhoviska — sluZby pre pracu
s vasimi zdkazkami elektronického trhoviska

Udelenim povolenia k pristupu uvedenej externej aplikacie ku

sluZzbam EKS beriete na vedomie, Ze aplikdciou vyuZivané Test klient
sluZby EKS budi pouZivané vo vadom mene pod vadim

pouZivatel'skym (ctom EKS a d'alej Ze beriete na vedomie, Ze Popis test klienta
nesiete zodpovednost za vykonané tkony v EKS uvedenou

P http://web.test.klient
aplikdciou.

2.2.1.2 Autorizacny kod response

V pripade, ak pouZivatel' v predchadzajicom kroku potvrdil povolenie pre klientsku aplikdciu, tak autorizacny
server vygeneruje autorizacny kdéd a odovzda ho klientskej aplikdcii prostrednictvom https requestu na URL
uvedenu v registracii klientskej aplikacie v poli ,,Redirect”:

https request method GET
redirect_uri?state=__ &code=CODE

, kde vyznam jednotlivych vratenych parametrov je nasledovny:

Request Parameter Vyznam

redirect_uri URI adresa, ktoru zadal spravca klientskej aplikacie pri registracii uréend
pre callback s informdciou o pridelenom autorizatnom a pristupovo
kdde alebo o chybovom vysledku spracovania requestu

state Identifikator, ktory poslala klientska aplikacia v predoSlom requeste;

(nepovinné) z bezpeénostnych dévodov by nemala klientska aplikacia akceptovat
autoriza¢ny kod s nekoreSpondujicim udajom state.

code Prideleny autorizacny kdéd

2.2.1.3 Pristupovy kod request

Klientska aplikdcia po obdrzani autoriza¢ného kédu poZiada o pridelenie pristupového kédu nasledovnym
requestom:

REQUEST POST method
https://oauth.eks.sk/token
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Do tela token requestu treba pridat parametre vo formate
application/x-www-form-urlencoded

, kde vyznam jednotlivych parametrov je nasledovny:

Request Parameter _ Vyznam

grant_type V zmysle ,Standardu”, ¢lanok 4.1 je pozadovana hodnota
,authorization_code” pre vyZiadanie pristupového kédu

code Prideleny autorizacny kéd

redirect_uri URI adresa, ktoru zadal spravca klientskej aplikacie pri registracii

urcena pre http(s) callback s informaciou o pridelenom autorizachom
a pristupovo kdde alebo o chybovom vysledku spracovania requestu
client_id Identifikator, ktory bol vygenerovany systémom EKS pri registracii
klientskej aplikacie

client_secret Tajny identifikdtor, ktory bol vygenerovany systémom EKS pri
registracii klientskej aplikacie

2.2.1.4 Pristupovy kéd response

Autorizacny server vrati pristupovy token:
RESPONSE :
{ "access_token":TOKEN }

V pripade spracovania s chybou, je tato vratena vo forme response s http kddom 400 s popisom chyby v tele
response:

RESPONSE :
{ "error": "popis chyby" }

2.3 VOLANIE SLUZIEB EKS API
Pri kazdom volani API sluzieb EKS je potrebné do http requestu pridat nasledovny header:

Authorization: Bearer TOKEN
, kde TOKEN predstavuje hodnotu prideleného pristupového tokenu (vid kapitola 2.2.1.4 ).
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