Informéacie vyplyvajice z § 20 ZVO a vyhlasky Uradu pre verejné obstaravanie &.
41/2019 Z. z.

Elektronické obstaravanie (EO) v EKS je programova aplikdcia sliZiaca na elektronické zadavanie
nadlimitnych a podlimitnych zdkaziek a zakaziek s nizkou hodnotou a to s vyuZitim elektronickej
komunikacie podla § 20 ZVO.

= Oznacenie verzie pouzitého systému:
Pre zistenie aktudlnej verzie systému kontaktujte Centrum podpory EKS.

= Otazky a odpovede tykajuce sa procesu verejného obstaravania v IS:

1. Aké typy zadavania zakazky nadlimitné/podlimitné/zakazky s nizkou hodnotou a aké postupy vo
verejnom obstardvani systém podporuje?

- verejnd sutaz

- uzSia sutaz

- priame rokovacie konanie

- rokovacie konanie so zverejnenim

- sUtazny dialdg

- dynamicky ndkupny systém

- podlimitna zakazka bez elektronického trhoviska
- zdkazka s nizkou hodnotu

- pripravné trhové konzultacie

- inovativne partnerstvo

Systém podporuje vSetky legislativou podporované postupy obstardavania pre vyhlasovanie zakaziek,
podlimitnych, nadlimitnych aj zdkaziek s nizkou hodnotou.

2. Aké ukony vo verejnom obstaravani (vysvetlovanie sitainych podkladov, podanie Ziadosti o
napravu, podanie namietok, atd’) systém podporuje?

- uverejnenie sutaznych podkladov

- prevzatie sutaznych podkladov

- dorucenie Ziadosti o vysvetlenie

- uverejnovanie vysvetleni oznamenia o vyhldseni VO

- uverejiovanie vysvetleni vyzvy na predkladanie ponuk

- uverejriovanie vysvetleni sitaznych podkladov

- dorucovanie Ziadosti o ucast

- zasielanie vyziev na predkladanie ponuk

- dorucovanie ponuk

- vSetky Ukony spojené so Ziadostou o napravu podla § 164
- vSetky ukony spojené so Ziadostou o napravu podla § 165
- podanie namietok

- vysvetlovanie splnenia podmienok uUcasti podla § 40

- dorucovanie zapisnic podla § 52

- vSetky ukony spojené s § 53

- elektronickd aukciu podla § 54

- Ukony podla § 55

- Ukony spojené s § 56 (najma vyzva na sucinnost)



Systém podporuje vSetky ukony relevantné vo verejnom obstaravani (vysvetlovanie SP, dorucéenie Ziadosti
o napravu, doruéenie ndmietok verejnému obstaravatelovi / obstaravatelovi (nie UVO), atd".)

3. Su sutazné podklady a ind dokumentacia k postupu zadavania zakazky spristupnené neobmedzene a
bez prihlasenia vo Vami pouZivanom systéme?
Ano, zverejnené sutazné podklady s verejne dostupné vietkym pouzivatelom systému aj bez prihlasenia.

4. Je systém bezplatny pre plnohodnotné zapojenie sa hospodarskych subjektov do verejného
obstardvania (pre vSetky ukony vratane Ziadosti o vysvetlenie, predloZenie ponuky, stiahnutie ponuky,
reviznych postupov atd. )?

Ano, systém je dostupny bezodplatne pre vietkych zdujemcov (uchddzacov) pre verejné obstardvanie.

5. Umoiiuje systém poutzitie elektronickej aukcie vo verejnom obstaravani?
IS EKS umozniuje uskutocnit elektronickd aukciu. Nazov a verzia modulu: Elektronicka aukcia EKS Il verzia
1.0.

= QOtdzky a odpovede tykajtice sa dostupnosti a prevadzkovania IS:

1. Kto je prevadzkovatel a spravca systému (nazov firmy, 1CO, sidlo)?

Spravcom systému EKS je MV SR. Poskytovatelom systému je spolo¢nost ANASOFT APR, s.r.o. so sidlom v
Mlynskej doline 41, 811 02 Bratislava, ICO: 31361552

2. Je postacujlice na pripojenie sa k systému poutzitie bezne dostupnych technolégii?
Ano, pre pripojenie sa k systému je postacujlce pouZitie bezne dostupnych technolégii.

3. Aké minimalne technické vybavenie pracovnej stanice je potrebné na pripojenie sa k systému?

Min. HW poziadavky a min. poZiadavky na internetové pripojenie.

Obecne plati:

Operacny systém (s aktualnymi aktualizaciami):

Platforma MS Windows: MS Windows 7, MS Windows 8, MS Windows 8.1, MS Windows 10

Platforma Google Android: Android 5.1.x Lollipop a vyssie

Platforma Apple: iOS 10 a vyssie (z nasich skusenosti sa systém da pouzivat aj na iOS, iPadOS a macOS, ale
nezarucujeme plnd funkénost)

Platforma Linux: z dovodu Sirokej mnoziny réznych verzii su distribucie linuxu podporované len ¢iastocne
Dalsie poZiadavky:

prehliadac so zapnutym javascript a cookies

prehliada¢ bez pridavnych zasuvnych modulov (plug-in, add-on), ktoré modifikuji vykonavanie a
renderovanie aplikacie alebo zasahuju do http headers

OS bez virusov, malware a spyware, ktoré zasahuju do http komunikacie

pristup na internet bez blokovania alebo modifikovania http protokolu s terminovanim ssl spojenia na
klientovi

rozliSenie obrazovky minimalne 1024 x 768 bodov

prehliadac PDF suborov"

4. Aky je maximalny response time softvéru podla § 20 ZVO?
Maximalna odozva systému (response — time) je pre 99% poZziadaviek (http requestov) do 2 sekind, bez

zaratania latencie siete.

5. Aka je prevadzkova doba systému a garantovana dostupnost v %?
Systém je prevadzkovany nepretrzite 24x7. V zmysle zmluvy sa do prevadzkovej doby zapocitava ¢as 24x5.

6. Je systém dostupny aj pre iné zariadenia ako je PC? Spliia systém $tandardy W3C na validitu kédu?



Ano, systém je dostupny aj pre iné zariadenia ako PC a splifia $tandardy W3C na validitu kédu.

7. Aké webové prehliadace st systémom podporované?

VSeobecne vsak plati:

Prehliadace (aktualne - vyrobcom prehliadaca podporované najnovsie verzie):

Internet Explorer, Microsoft Edge

Mozilla Firefox

Google Chrome

Safari (z nasich skudsenosti sa systém da pouzivat aj na iOS, iPadOS a macOS, ale nezarucujeme plnu
funkénost)

8. Bolo vykonané testovanie zataZenia systému, penetraéné testy alebo eticky hacking? Ak ano, akym
sposobom a s akym vysledkom bolo vykonané?

Ano, v septembri 2014 bolo spoloénostou KPMG vypracovany bezpe¢nostny audit systému EKS, ktorého
sucastou bol aj penetracny test. Bol vykonany v stlade s metodikou KPMG pre podobné testy a jeho
sucastou bolo aj tzv. Gray-box intruzivne testovanie.

9. Aky je maximalny pocet sucasne prihlasenych pouzZivatelov?

Pokial nie je v zmysle platnej legislativy certifikdcia systémov pre verejné obstardvania oficidlna,
povazujeme zverejfiovanie tejto informacie za bezpecnostné riziko nakolko mdze navadzat potencialnych
utocénikov k tomu aku "hrubd silu" maju pouzit pre Utok na systém. Obecne je mozné povedat, Ze systém
je vykonovo nastaveny tak, aby zvladol prevadzku desiatok tisic registrovanych pouZivatelov. Histdria
obchodov elektronického trhoviska, ktoré bezi na tej istej infrastrukture ako elektronizacia VO potvrdzuje,
Ze tento vykon je dostatocny. Mdme za to, Ze v SR neexistuje porovnatelny systém pre VO z hladiska poctu
obchodov a pouzivatelov.

10. Je systém dostupny aj vinom jazyku ako slovenskom?
Systém je dostupny v Uradnom jazyku SR, ktorym je v zmysle platnej legislativy slovensky jazyk.

= QOtdazky a odpovede tykajtice sa odstavok a portch v IS:

1. S akym ¢asovym odstupom su planované technické odstavky oznamované vopred?

Planované technické odstavky systému si oznamované vopred s casovym odstupom minimalne 72 hodin.
VsSetky planované odstavky systému su vykonavané v piatok vo vecernych hodinach (po 20.00) pripadne
pocas vikendu, tak aby ich dopad na ¢innost pouzivatelov bol minimalny.

2. Akym sposobom su pouzivatelia ( povinné osoby, hospodarske subjekty a i.) informovani o
technickych odstavkach a poruchach?

Pouzivatelia su o pladnovanych odstavkach systému informovani "online" priamo na stranke systému.
Informacie su na vyZiadanie poskytované aj telefonicky alebo emailom na Centre podpory ("help desku")

3. Ako je zabezpecené nahlasovanie portch?
Nahlasovanie poruch je mozné cez Centrum podpory systému EKS a to telefonicky na Cisle 0850 111 147
alebo emailom na adrese podpora@eks.sk

4. Ma systém zriadeny ,,help desk“?
Ano, systém poskytuje sluzby Centra podpory v pracovnych dfioch od 8.00 do 16.00 a to telefonicky na
Cisle 0850 111 147 alebo emailom na adrese podpora@eks.sk

5. Existuje k systému evidencia poruch a vypadkov tykajucich sa:
- Infrastruktury a jednotlivych komponentov?
- Vypadkov nahlasenych externymi pouzivatelmi?



Ano, nahlasovanie portch a Ziadosti o podporu v systéme je realizované prostrednictvom nastroja OTRS,
kde je vedenad evidencia vSetkych takychto pripadov.

6. Ako su nastavené reakcné casy v pripade vypadku?
Systém nemd definované reakcéné Casy pre odstrarfiovanie konkrétnych vad ale ma dohodnutu sluzbu
dostupnosti na Urovni 99,5% vo vztahu k prevadzkovej dobe (24x5, pracovné dni) za kalendarny Stvrtrok.

7. Je systém vysoko dostupny, tzn. je v pripade vypadku zabezpecena redundancia?

Systém ma garantovanu dostupnost 99,5% a je postaveny na redundantnych rieSeniach napriec¢
architekturou (2 nezavislé datové centra, DB redundancia, redundancia WEB serverov, HW, diskovych
poli, atd".)

= QOtdzky a odpovede tykajtice sa dokumentidcie k IS:

1. Je vypracovana pouzivatelska prirucka k systému (angl. End User Manual), ktora je v systéme
bezplatne a neobmedzene dostupna bez prihlasenia? Ak ano, uvedte odkaz, na ktorom je dostupna.
Dokumentacia k systému a podporné materidly, vratane kontaktov na Centrum podpory su dostupné
bezplatne na linke: https://www.eks.sk//UvodnaStranka/Index#podpora

2.V akych jazykoch je vypracovana?
V slovenskom jazyku.

3. Existuje k systému aj administratorska alebo prevadzkova dokumentacia?

Administratorskd a prevadzkovd dokumentacia je dostupnd pre poskytovatela sluzby, ktory ju
administruje v zmysle zmluvy.

4. Su prirucky a dokumentdcia k systému neustdle aktualizované v zmysle vykonanych zmien v systéme?
Ak ano, akym sp6sobom st pouzivatelia informovani o aktualizacii pouzivatel'skej prirucky?

Prirucky a dokumentdacia su priebeine aktualizované v zavislosti od zmien v systéme a ich dopadu na
funkénost. PouZivatelia s o zmenach v systéme informovani online prostriedkami (bannery na Webe,
emaily).

= QOtdzky a odpovede tykajtice sa prihlasenia, identifikacie a autentifikacie v IS:

1. Umoznuje systém pre fyzické osoby, pravnické osoby alebo fyzické osoby zastupujtice pravnické
osoby prihlasenie podla § 14 ods. 2 pism. a) zakona?
Ano, systém umozniuje prihldsenie (aj registraciu) na zaklade ob¢ianskeho preukazu s ¢ipom (elD).

2. Akym sposobom je zabezpecena uroven (kvalita) dorucovania prihlasovacich udajov hospodarskych
subjektov v zmysle prilohy €. 6 bod 1.3 k vynosu Ministerstva financii Slovenskej republiky ¢. 55/2014
Z. z. o Standardoch pre informaéné systémy verejnej spravy (dalej len ,vynos MF SR“)?

Dorucovanie jednordzovych prihlasovacich uUdajov s cielom identifikdcie a autentifikdcie oséb je
zabezpecované prostrednictvom Slovenskej posty zasielkou uréenou do vlastnych ruk Statutarnemu
orgdnu daného pouZivatela EKS.

3. Akym sposobom su v systéme identifikované a autentifikované fyzické osoby, pravnické osoby alebo
fyzické osoby zastupujlce pravnické osoby (tzn. ako je zabezpecena identifikacia a autenticita povinnej
osoby zaujemcu/uchadzaéa)?

V systéme su registrované pravnické osoby v rolach objedndvatela (verejny obstaravatel, obstaravatel) a
dodavatela (zdujemca, uchadzac). Tieto osoby su identifikované a autentifikované (vid predosly bod).



Primdrne prihlasovacie udaje (PIN obdlka) su zasielané na adresu sidla pouzivatela EKS (Obchodny register
SR, Zivnostensky register SR, atd.) na meno fyzickej osoby / fyzickych osdb opravnenej / opravnenych
konat v mene daného pouzivatela EKS, a to do vlastnych rdk. Uvedenym spésobom je zabezpecené, ze
primarne prihlasovacie Udaje su doruéené spravnej osobe. Daldie pristupy v rdmci systému (poverené
osoby) prideluje uz vlastnik PIN obalky ako osoba opravnena konat za pouzivatela EKS.

4. Uvedte v danej zakazke proces ako prebehla identifikacia kazdého jedného subjektu s uvedenim
prislusného paragrafu zakona a vynosu MF SR?

Identifikacia subjektu na uvedenej zdkazke prebehla na zaklade registracie subjektov v systéme (vid
predoslé dva body). Systém identifikacie a autentifikacie je jednotny pre vSetkych pouZivatelov EKS. O
zdkazku v systéme sa mozu uchadzat iba osoby registrované v systéme a v pripade, Ze ich registracia
prebehla Uspesne, je garantovana ich identita (vid predoslé dva body). Uvedeny mechanizmus vychadza
najmé z § 13 ods. 2 pism. g) ZVO, § 14 ZVO a § 20 (najma ods. 4, 6) ZVO a z § 41 vynosu MF SR ¢. 55/2014
Z.z.

= Otazky a odpovede tykajuce sa integracie IS:

1. Uvedte datum, kedy prebehol proces integracie s NASES (Narodna agentura pre sietové a
elektronické sluzby) a kedy sa dana funkcionalita suvisiaca s elD nasadila do prevadzky.
Integrdcia na NASES prebehla na zdklade integracného zameru dna 21.4.2015.

2. Uvedte datum, kedy doslo k procesu nasadenia systému (IS - § 20) do prevadzky.
Zavedenie systému do prevadzky prebehlo dfa 21.4.2015.

3. Je prevadzkovatel systému integracnym partnerom NASES-u? Ak nie, uvedte presnu identifikaciu
partnera.
Ano, poskytovatel systému je v zmysle bodov vy$Sie integraénym partnerom NASES.

= QOtdzky a odpovede tykajtice sa pouzitia elektronického podpisu v IS:

1. Je potrebné v systéme pouzit predloZenie ponuk a Ziadosti aj iny elektronicky podpis ako
kvalifikovany elektronicky podpis v zmysle § 20 ods. 14 zakona?

Nie je to v systéme potrebné, ale systém umoznuje aj prenos takto podpisanych suborov medzi verejnym
obstaravatelom/obstaravatelom a zaujemcom/uchadzacom.

2. Ak ano, uvedte datum kedy boli uradu oznamené informacie o poskytovatelovi sluzieb overenia
podla § 20 ods. 15 zakona?

Systém neposkytuje sluzby overenia takychto podpisov. Zuéastnené strany mézu na takéto podpisovanie
a overovanie vyuzit nastroje 3. stran.

3. Je ziskanie vyssie uvedeného elektronického podpisu zrozumitel'né aj pre osoby s inym materinskym
jazykom ako slovenskym?
V zmysle predoslych dvoch bodov sa tato otazka systému netyka.

4. Ak sa uplatriuje iny elektronicky podpis v zmysle vys$sie uvedeného, je moiné sa autentifikovat v

informaénom systéme alebo podat ponuku aj inym spésobom?
V zmysle predoslych dvoch bodov sa tato otazka systému netyka.

= QOtazky a odpovede tykajtice sa zaznamenavania Gkonov v IS:



1. Ako je v systéme zabezpeceny lplny, presny a neodstranitelny sposob zaznamenavania ukonov?
Systémové zaznamy su zabezpedené tzv. hashom s cielom ochranit a dokladovat ich integritu a
autentickost. Ukony a dokumenty s opatrené ¢asovou peciatkou.

2. Aké ukony su systémom zaznamendvané?

Systémom su zaznamendvané vsetky aktivity osdb zapojenych do verejného obstardvania v systéme alebo
také aktivity systému, ktorych uskutoénenie ma alebo méze mat vplyv na priebeh alebo vysledok
verejného obstardvania.

3. Existuje/je automaticky generovany protokol zo zaznamenavania tychto tkonov? Ak ano, uvedte
odkaz, kde je tento protokol dostupny.

Protokol je dostupny v systéme v zadlozke "Priebeh zdkazky" pre konkrétnu zakazku. Tento protokol je
dostupny aj pre ucet kontroléra.

4. Ako je riadeny pristup k zaznamenavanym datam (logom)?

Nakolko je cely systém poskytovany ako sluzba, je "technicky" (nie pouZivatelsky) pristup ku vSetkym
informacidm (logom, zaznamom), riadeny poskytovatelom systému. Ten pri svojej Cinnosti vychadza z
vSeobecne zavaznych pravnych predpisov a noriem a rovnako tak bezpecnostnych standardov. Ako bolo
uvedené vyssie pre systém bol realizovany bezpecnostny audit spolo¢nostou KPMG. Poskytovatel systému
je tiez dlhodobo drzitelom certifikdtov kvality 1ISO 9001, ISO 20000 a certifikatu informacénej bezpecnosti
ISO 27001.

5. Kto vSetko ma fyzicky pristup ku konkrétnej zakazke v systéme? O aky typ/charakter pristupu sa
jedna?

Na strane pouZivatela systému ma pristup k administracii zakazky jej administrator. Systém vyuZiva princip
pridelovania opravneni pouZivatelom na jednotlivé zdkazky. Tym je zabezpecend bezpecnost, aby
prislusné Ukony za stranu verejného obstaravatela/obstaravatela mohla vykonat iba opravnena osoba.
Pridelovanie takychto opravneni v systéme vychadza z internych smernic pouzivatela.

= QOtdzky a odpovede tykajtce sa zalohovania IS:

1. Ako prebieha zalohovanie systému?

Zalohovanie systému prebieha v réZii poskytovatela nakolko je systém poskytovany ako sluzba.
Poskytovatel sluzby zmluvne garantuje MV SR dostupnost vsetkych informacii v sitlade s platnou
legislativou tykajlcou sa archivacie.

2. Do akého maximalneho €asu je poskytovatel schopny obnovit stratené data?

Poskytovatel systému pouZiva najmodernejSie pristupy k ochrane dat (redundancia, disaster recovery
pldnovanie, atd.) Otazka terminu obnovy Udajov je zavisld od pripadného rozsahu straty dat a nie je
mozné na nu jednoznacne odpovedat. Aj na tuto ¢ast sluzby sa vztahuje zmluvne garantovana dostupnost
sluzby. Za uplynulé 4 roky vyuZivania systému nebol zaznamenany Ziadny pripad nedostupnosti sluzby v
rozsahu rozporu so zmluvou.

3. Kolko rokov a v akom formate su archivované vsetky dokumenty k verejnému obstaravaniu?

V zmysle aktualnej legislativy 10 rokov, ale s ohfadom na skutocnost, Ze systém je poskytovany ako sluzba
mozZe to byt v pripade zmeny legislativy viac. Pocas prevadzkovania systému su vsetky dokumenty
aktudlne prebiehajucich zdkaziek + minimalne 2 roky spatne dostupné prostrednictvom pouZivatelského
rozhrania. StarSie dokumenty tykajlce sa realizovanych zakaziek su dostupné v povodnych formatoch
(PDF, Word, JPG, ...) v podobe ZIP stiboru vztahujiceho sa k predmetnej zakazke.



4. Ma verejny obstaravatel zmluvne zabezpeceny pristup k dokumentom a protokolom aj po uplynuti
zmluvy s poskytovatelom IS (nastrojom elektronickej komunikacie podla § 20 zakona)?

Ano, mé. V zmysle platnej zmluvy je poskytovatel informaéného systému povinny zabezpetit pinenie
legislativnych podmienok (vratane archivacie) a data uchovavané v systéme si majetkom MV SR a teda v
pripade ukoncenia zmluvy je poskytovatel povinny zabezpedit ich odovzdanie MV SR.

5. Je zabezpeceny pristup k tymto archivom pre kontrolny organ? Ak ano ako prebieha zriadenie
pristupu pre UVO.

Vsetky dokumenty a zdznamy suvisiace s verejnym obstardvanim evidované v systéme su dostupné
organom kontroly. V zavislosti od ich veku sa meni iba pristup ku nim. Informacie aktudlne dostupné v
systéme su kontrolnym orgdnom dostupné priamo cez pouzivatelské rozhranie. Starsie Udaje (archivne)
mozu byt poskytnuté elektronicky (CD, DVD, USB, a pod.) alebo v tlacenej podobe.

= Otazky a odpovede tykajuce sa riadenia pristupujtcej osoby do IS:

1. Aké roly alebo pouzivatelské skupiny existuji v systéme (napr. super administrator, lokalny
administrator, dodavatel a pod.) ?

Pre realizdciu zakazky verejného obstardvania je v systéme urcend rola "Referenta", vo vyzname
administratora/realizatora zdkazky v systéme a rola "Kontroldra" vo vyzname pristupu k zakazke na jej
Citanie, tato rola nemoze realizovat v systéme Ziadny ukon. Na strane dodavatela je to rola "Dodavatel".
Kazdy pouzivatel, ktorému je pridelena vseobecne v systéme nejaka rola musi zaroven vystupovat aj ako

poverena osoba za registrovany subjekt/pravnickd osobu.

2. Su v systéme oddelené jednotlivé role/pouzivatel'ské skupiny?

Pouzivatelské skupiny su rozliSené rolami. Rola predstavuje mnoZinu oprdvneni k realizacii tzv. pripadov
pouzitia, inak povedané ukonov.

3. K akym dokumentom a tkonom, ktoré st uskutociiované alebo boli uskuto¢nené pocas konkrétneho
preskiimavaného verejného obstaravania, ma kontrolny orgdn zriadeny neobmedzeny pristup a k akym
tento pristup zriadeny nema?

Kontrolny orgdn, ktorému je prideleny pristup k zakazke, ma k nej pridelent rolu Kontroldra. Tato rola mu

garantuje neobmedzeny pristup na "Citanie". Kontroldr vidi vSetko o je v systéme dostupné cez
pouzivatelské rozhranie.

= Otazky a odpovede tykajuce sa zachovania dévernosti udajov v IS:

1. Aka hasovacia funkcia je pouzita na vytvorenie digitalneho odtlacku, ktory sa vytvara k predloZenej
ponuke, Ziadosti o ucast alebo navrhu digitalneho odtlacku?

SHA256

2. Prebieha komunikacia s pouzivatelmi v sulade s § 4 ods. 1 pism. b) vynosu MF SR 55/2014 Z.z.a § 4
ods. 1 pism. b) Vyhlasky UPVII 78/2020 Z.z.?

Ano.

3. Prebieha Sifrovanie ponuky na strane klienta alebo servera? V pripade ak prebieha Sifrovanie na
strane servera, ostava toto heslo v systéme?
Aj na strane klienta aj na strane servera.

4. Prebieha vsetka komunikacia klient-server prostrednictvom zabezpeceného protokolu HTTPS?
Ano.



5. Kto je vydavatelom certifikatu k vyssie uvedenému?
GeoTrust TLS RSA CA G1, DigiCert Global Root G2

6. Aka je platnost certifikatu?
5.6.2022

7. Zodpoveda certifikat vSetkym doménovym menam, ktoré webové sidlo systému pouziva?
Ano.



